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Inledning

Bakgrund

Varje kommun ar skyldig enligt lag (2006:544) om kommuners och regioners atgiarder
infor och vid extraordindra hindelser i fredstid och h6jd beredskap (LEH) att gora en
risk- och sérbarhetsanalys (RSA). Lagen anger att alla kommuner, under det forsta
kalenderaret vid en ny mandatperiod, ska ta fram en analys 6ver vilka risker, hot och
samhallsstorningar som kan intraffa samt hur dessa hiandelser kan paverka den egna
verksamheten. Dessa risker kan vara eller leda till en extraordinar handelse!.

Syfte och mal

Syftet med risk- och sarbarhetsanalysen ar att kartlagga hot, risker och sarbarheter
inom kommunen, samt att 6ka medvetenheten och starka kunskapen kring dessa. Risk-
och sarbarhetsanalysen utgor en viktig del i kommunens krisberedskapsarbete.

Taby kommuns risk- och sarbarhetsanalys ska uppdateras och utvecklas som en
integrerad del av kommunens ordinarie styr- och ledningsprocesser, med tydliga
kopplingar till 6vriga styrdokument inom trygghets- och sikerhetsomradet.

Malet &r att risk- och sarbarhetsanalysen och krisberedskapsarbetet ska ligga till grund
for forebyggande atgirder, planering, utbildningar och 6vningar i syfte att starka
kommunens féormaga att hantera kriser och samhallsstérningar.

Om kommunens risk- och sarbarhetsanalys

Tdaby kommuns risk- och sarbarhetsanalys 2023 foljer Myndigheten for
samhaéllsskydd och beredskaps foreskrifter> och innehaller foljande delar:
e Beskrivning av kommunens geografiska omrade
e Beskrivning av kommunens organisation
e Arbetsprocess for risk- och sarbarhetsanalyser
e Identifiering av samhallsviktig verksamhet

e Kritiska beroenden for samhallsviktig verksamhet

! En extraordinir handelse ar en handelse som avviker frén det normala och innebir en allvarlig storning
eller att det finns en 6verhdngande risk for en allvarlig storning i viktiga samhaéllsfunktioner.

2 MSBFS 2015:5 Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners risk- och
sérbarhetsanalyser”.
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e Risker for kommunen och kommunens geografiska omréade

e Sarbarheter och brister i krisberedskapen

e Behov av atgarder

e Bilaga Samhadillsviktig verksamhet inom kommunens geografiska omrade

e Bilaga Taby kommuns riskkatalog

Beskrivning av kommunen

Kommunens geografiska omrade

Geografi

Tabys yta omfattar 71,21 kvadratkilometer inklusive insjoar och Stora Vartan. Den
totala landarealen ar 60,59 kvadratkilometer. Taby gransar i soder till Danderyd, i norr
till Vallentuna, i nordost till Osterdker, i vister till Sollentuna och i nordvést till
Upplands-Vasby. Skogen och vattnet ar framtradande i Taby som har flera stora
gronomraden, sjoar, en kuststriacka och tva av Sveriges storsta smébatshamnar.

Befolkning

Taby kommuns befolkning har vuxit i snabb takt under de senaste decennierna och
under de senaste 50 dren har antalet invinare dubblerats. Under 2023 ar drygt 76 000
personer folkbokforda i kommunen. Av de boende ar 50,2 procent kvinnor och
medelaldern ir 41 ar. Atta av tio invénare ir fodda i Sverige.

I Taby ar 83 procent av mannen och 82,5 procent av kvinnorna yrkesverksamma.
Genomsnittlig inkomst for personer i aldern 20 till 64 ar berdknades till 43 258 kronor
fore skatt och per manad. Bland hushallen i kommunen &r 53,1 procent ssmmanboende
och 40,6 procent ensamstaende, 6,3 procent kategoriseras som 6vriga hushall.

Bostader

I Taby finns cirka 32 000 bostidder, varav drygt hilften utgors av flerbostadshus.
Merparten av nyproduktionen i Taby utgors under de senaste aren av flerbostadshus i
linje med kommunens malsiattning om fortatning av den regionala stadskarnan Taby
centrum-Arninge.

Enligt kommunens befolkningsprognos kommer kommunens befolkning, genom
planering av nya bostéder, att 6ka med i genomsnitt cirka 1,3 % per ar till 2050.
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Okningen ir starkare i borjan av perioden nir det planeras for fler bostider. For de
kommande 20 éren till 2042 ar den genomsnittliga befolkningsokningen ca 1,5 %.

Politik

Efter kommunvalet 2022 Figur 1: Mandat i kommunfullmaktige 2014, 2018 samt 2022

styrs Taby av en allians Moderaterna 24 24 25

bestdende av Moderaterna, |Centerpartiet 4 5 5

Liberalerna, Centerpartiet  |Liberalerna 16 12 9

och Kristdemokraterna Kristdemokraterna 2 4 4
Miljopartiet 5 3 2
Socialdemokraterna 8 8 11

2022 var 56 523

personer rostberittigade till |Yansterpartiet 0 0 0

kommunfullméktigevalet, ?ve.rlgederhokraterna 2 > >
ovriga partier 0 0 0

varav 93 procent var
svenska medborgare.

Néringsliv

Dryga 3 700 av Tabys invdnare driver foretag i ndgon form, en tredjedel av dessa ar
kvinnor. I kommunen finns omkring 10 000 foretag. De flesta foretag dr sma och
storsta branscher ar handel, f6ljt av vard- och omsorg, utbildning samt foretagstjanster.

Taby kommun stravar efter ett foretagsklimat i topp. Det ska vara enkelt att ha kontakt
med kommunen och fokus ligger pa fortsatta forbattringar i service och bemétande
gentemot foretag och invanare.

Kommunens organisation

Politiska organisationen

Kommunens politiska organisation bestar av kommunfullmiktige, kommunstyrelsen
och ytterligare nio namnder. Kommunstyrelsen har helhetsansvar for hela kommunens
verksamhet, utveckling och ekonomiska stallning.

Styrelsen ska leda och samordna forvaltning av kommunens angelagenheter och ha
uppsikt 6ver 6vriga nimnders och eventuella gemensamma namnders verksamhet.
Styrelsen ska dven leda kommunens verksamhet genom att utéva en samordnad
styrning. Detta innebar dven ett 6vergripande ansvar for trygghets- och sikerhetsfragor
i kommunen. 3

3 Tdby kommuns reglemente for kommunstyrelsen
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Tjanstemannaorganisationen

Taby kommuns tjinstemannaorganisation bestar av kommunledningskontoret och
verksamhetsomraden som skoter den l6pande verksamheten, forbereder drenden och
bitrader ndmnder, rad och utskott med planering, ledning och samordning av den
kommunala verksamheten.

De flesta av Taby kommuns drygt 2000 anstéllda arbetar inom skola, omsorg och
samhaéllsutveckling. Hogsta tjansteperson dr kommundirektoren som tillsammans med
kommunledningsgruppen leder och samordnar den kommunala verksamheten. Se
organisationsskiss i figur 2 nedan.

Figur 2: Organisationsskiss 6ver Taby kommuns tjanstemannaorganisation

Kommundirektor

Sambhalls-
utvecklingskontor

Utbildning Kommunledningskontor Social omsorg

Arbetsprocess

Kommunens arbete med framtagandet av risk- och sérbarhetsanalyser har genomforts
under ledning av trygghets- och sidkerhetsenheten under varen 2023. Kommunens
verksamhetsomraden har i processen ansvarat for att utse sakkunniga som
representerat hela eller delar av den specifika verksamhetens kompetens och
erfarenhet.

Arbetsprocessen har innefattat dels framtagandet av denna kommunoévergripande risk-
och sarbarhetsanalys, dels verksamhetsspecifika risk- och sarbarhetsanalyser.
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Beskrivning av analysens fyra delprocesser

Taby kommuns risk- och sarbarhetsanalys bestér av fyra delprocesser och finns
beskrivna nedan.

Kartldggning av samhéllsviktig verksamhet

Kommunens verksamhetsomraden genomfor en forsta kartlaggning av samhallsviktig
verksamhet, utifrdn de kriterier som MSB forordar.

Den samhillsviktiga verksamheten behover resurser for att fungera. De resurser som
en verksamhet inte kan vara utan kallas kritiska beroenden. I analysens
beroendekartlaggning riktas fokus till kritiska beroenden for samhallsviktiga
verksamheter.

For varje kritiskt beroende identifieras ersiattningsmojligheter. Detta mojliggor att
samhaéllsviktig verksamhet fortgar i lamplig omfattning, oavsett stérning.

Riskhantering

Arbetet med riskhantering startar med en konsekvensanalys, som genomfors av
respektive dgare av samhallsviktig verksamhet samt utsedda sakkunniga.

Nir samhallsviktig verksamhet med tillh6rande kritiska beroenden ar kartlagda viljs
en risk ur en riskkatalog ut och skadeverkningar pa ett kritiskt beroende bedoms.
Riskkatalogen bestér av typhandelser som bedoms kunna drabba kommunen och dess
verksamheter och dr framtagen av trygghets- och sikerhetsenheten.

Om ytterligare hot, utover de i riskkatalogen, identifieras av verksamhetsomradena tas
aven de i beaktning i arbetet.

Méjliga atgérder

Med utgingspunkt i konsekvensanalysen uppréttas atgardsplaner som syftar till att
reducera och tgirda de brister som har identifierats i delprocesserna. Atgirdsplaner
aterfinns pa saval verksamhetsspecifik som kommundévergripande niva och
koordineras mellan verksamhetsomradena for att identifiera eventuella synergieffekter.

Uppféljning
Tillsammans med berorda verksamhetsomraden ansvarar trygghets- och

siakerhetsenheten for att arligen f6lja upp risk- och sarbarhetsanalysen i samband med
ordinarie verksamhetsplanering.
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|dentifiering av samhallsviktig verksamhet

Definition av samhallsviktig verksamhet

Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
upprétthaller eller sikerstiller samhallsfunktioner som dr nédviandiga for samhillets
grundlaggande behov, varden eller sikerhet.4

Inom kommunens geografiska omrade

Enligt MSB:s foreskrifter ska den kommundvergripande risk- och sarbarhetsanalysen
inkludera en redovisning av identifierad samhallsviktig verksamhet inom kommunens
geografiska omrade.

Med utgdngspunkt i MSB:s metodmaterial> har Taby kommun under varen 2023
sammanstallt en 6versikt av de verksamheter som bedoms uppfylla kriterierna for
samhaillsviktig verksamhet, se bilaga 1 Samhadllsviktig verksamhet inom kommunens
geografiska omrade. Kartlaggningen avser verksamheter inom kommunens
geografiska omrade och innefattar siledes dven statliga, regionala och privata aktorer.

Inom kommunens organisation

Taby kommun ar ansvarig for manga typer av insatser och verksamheter inom
kommunens geografiska omrade och gentemot de som bor, arbetar eller vistas i
kommunen. All den verksamhet som kommunen bedriver ar betydelsefull for
samhallets och invanarnas vilmaende och utveckling, och i manga fall ar den dven
direkt nédvandig.

I kommunen finns manga privata utforare som stér for en stor del av den
samhallsviktiga verksamheten. For att sdkerstilla att dessa samhallsviktiga
verksamheter kan leverera tjanster och varor aven under en samhallsstorning ar det
viktigt att ha kunskap kring verksamheternas beskaffenhet, dess beroenden och hur en
prioritering ska ske i hiandelse av en samhallsstérning.

Merparten av den verksamhet som identifierats som samhallsviktig i kommunens
organisation aterfinns inom verksamhetsomradena social omsorg, utbildning och
samhallsutvecklingskontoret. Dessa verksamheter spanner over flera av de

4 MSB 2020-11275
5 MSB1408.1dentifiering av samhillsviktig verksamhet: metod
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samhallsviktiga sektorer som MSB definierat,® vilket visar pa kommunens vikt i
beredskapsarbetet och for samhaillets samlade formaga att hantera kriser.

Kritiska beroenden for samhallsviktig verksamhet

I detta avsnitt redovisas en oversikt av de kritiska beroenden som identifierats som
avgorande for Taby kommuns samhallsviktiga verksamheter. Fokus har saledes varit
att oversiktligt redovisa de kritiska beroenden som finns inom ramen for kommunala
ansvarsomraden och uppgifter. Det vill sdga sddana resurser som Taby kommuns
samhallsviktiga verksamheter har ett beroende av och som skulle kunna leda till
omfattande paverkan pa stora delar av kommunen och sambhillet vid ett bortfall eller
en storning.

Om identifierade kritiska beroenden

De samhallsviktiga verksamheterna ar beroende av resurser for att kunna fungera. Ett
kritiskt beroende kan vara internt eller externt beroende pa om resursen tillhér den
egna organisationen eller en annan organisation.

Taby kommuns samhallsviktiga verksamheter har beroenden inom de omraden som
enligt MSB éterfinns hos de flesta samhallsviktiga aktorers verksamheter — daribland:

e Elektroniska kommunikationer
e Personal och kompetens

e Vattenforsorjning

e Elforsorjning

e Farbara viagar

e Drivmedel

e Livsmedelsforsorjning

e Viarmeforsorjning

e Kylsystem

e Transporter

e Specifika anlaggningar

6 MSB1844. Identifiering av samhallsviktig verksamhet: Lista med viktiga samhallsfunktioner
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Risker for kommunen och kommunens geografiska
omrade

Oversiktliga risker for kommunen och kommunens geografiska omrade #r identifierade
i en sd kallad riskkatalog, uppdaterad 2022-12-01. Riskkatalogen ar framtagen av
trygghets- och sikerhetsenheten i samband med 2019 ars risk- och
sarbarhetsanalysprocess, och har setts 6ver i samband med framtagandet av 2023 ars
risk- och sérbarhetsanalys. Riskkatalogen &terfinns i bilaga 2 Tdby kommuns
riskkatalog.

Sarbarheter for kommunen och dess geografiska
omrade

Det finns vissa typhandelser som anses mer kritiska, och dessa finns det ett behov av
att arbeta vidare med. Har handlar det framforallt om handelser som leder till
omfattande storningar i kritiska beroenden for samhallsviktig verksamhet — daribland
elforsorjning, vattenforsorjning, livsmedelsforsorjning, IT samt tillgang till personal
och kompetens.

Om identifierade sarbarheter

Ett alltmer digitaliserat samhalle genererar nya utmaningar for samhallets olika
aktorer. For att uppratthalla det kommunala ansvaret behéver Taby kommun el, vatten,
livsmedel, personal och fungerande IT, for att nimna négra kritiska beroenden.

Dessa faktorer gor kommunen sérbar da en avsaknad av exempelvis el- och
vattenforsorjning far konsekvenser for kommunal verksamhet i allmdnhet, men
samhallsviktig verksamhet i synnerhet.

Aven beroendet till andra aktdrer kan vara en sarbarhet. Vattenforsorjningen till Taby
kommun kommer frén vattenverk utanfér kommunen geografiska granser och Taby
kommuns paverkansmojlighet begransas séledes till slutdistributionen av dagvatten.

Flera av kommunens omsorgsfunktioner utfors helt eller delvis av externa leverantorer,
vilket skapar ett leverantorsberoende. Kommunens radighet 6ver personalstyrkan inom
exempelvis hemtjanst, forskola, skola och dldreboende ar begransad. Kommunens egen
personal behovs for att uppratthélla samhallsviktiga verksamheter och vid vissa
extraordindra handelser, exempelvis en pandemi, paverkas personalstyrkans kapacitet.
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Taby kommuns primédra kommunikationskanaler ar digitala, som kommunens
webbplats och kommunikationsplattformar inom utbildningsomradet. Dessa kan
paverkas av flera typer av hindelser. Kommunens analoga informationsmdgjlighet har
begransningar vilket skapar en sarbarhet i informationsflodet vid vissa extraordinara
héandelser.

Behov av atgarder

Sammanfattande bedomning

Overlag bedéms krisberedskapen inom kommunen som god. Det finns en forberedd
plan for hur kommunen ska hantera samhallsstorningar och extraordinara handelser
samt en vil fungerande krisledningsorganisation. Kommunen har dven en organisation
for tjansteman i beredskap samt andra viktiga krisberedskapsresurser inom
kommunens egen organisation. Darutover finns tydliga samverkansformer med andra
aktorer i lanet inom ramen for Samverkan Stockholmsregionen (SSR).

Det finns dock flera dtgarder identifierade for att 6ka kommunens generella
krisberedskapsformaga. Sarbarheter och atgiardsforslag kopplade till specifika
verksamhetsomraden finns i de verksamhetsspecifika risk- och sdrbarhetsanalyserna
och ar ett komplement till den kommunovergripande risk- och sarbarhetsanalysen.

Inriktning av atgarder pa overgripande niva

Sammanfattningsvis finns nedan inriktning av atgarder planerade med anledning av
risk- och sirbarhetsanalysens resultat. Atgirderna omfattas av den tid som denna
overgripande risk- och sadrbarhetsanalys giller, vilket ar mandatperioden 2023-2026.

Kommunens leverantorsbehov

I Taby kommun finns ménga privata aktérer som star for en stor del av den
samhallsviktiga verksamheten. For att sdkerstilla att kommunens samhallsviktiga
verksamhet kan leverera tjanster och varor aven under en samhallsstorning ska
upphandlande verksamhet i sin kravstillning sdkerstilla motsvarande niva av
motstdndskraft som om verksamheten bedrivits i egen regi.

For att sdkerstilla att de samhallsviktiga funktionerna uppratthalls ar det angeléget att
kommunen fortsatter prioritera langsiktighet i arbetet med inkopsfragor och involverar
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olika delar av organisationen. Syftet ar att starka krishanteringsforméagan i kommunen
genom vil avvagda krav pa robusthet hos utforare, leverantorer och entreprenader.

En oversyn av kommunens befintliga avtal med privata aktorer ska genomforas, med
utgangspunkt i civil beredskap” dir en process for avtalsuppfoljning ska tas fram.

Kontinuitetsplanering

For att de samhillsviktiga verksamheterna ska vara motstandskraftiga behover berorda
verksamhetsomraden bedriva ett aktivt arbete med kontinuitetsplanering.

Risk- och sarbarhetsanalysens resultat visar att ett bortfall av ett antal kritiska
beroenden, daribland el, vatten och IT, paverkar samtliga skyddsviarden och
samhallsviktiga verksamheter.

For att minimera risken for omfattande bortfall och for att starka kommunens forméga
vid ett eventuellt bortfall ska sammanhallna kontinuitetsplaner avseende nodvatten,
stromforsorjning och livsmedel tas fram i en kommungemensam process for samtliga
verksamheter. Verksamheternas befintliga kontinuitetsplaner for it-bortfall ska
uppdateras l6pande.

En sarskild utredning avseende drivmedel ska kartlagga behovet av drivmedel for saval
reservkraft som fordon, som en forlangning av kommunens kontinuitetsplan for
stromforsorjning.

Kriskommunikation

Kriskommunikation ingér alltid som en integrerad del i kommunens
krishanteringsarbete. Syftet med kriskommunikationen ar att begransa negativa
konsekvenser och bidra till att uppritthélla eller stirka fortroendet for kommunen som
samhaéllsaktor. Snabb, 6ppen och korrekt kriskommunikation dr avgorande vid
samhallsstorningar.

Kommunens 6vergripande kriskommunikationsplan ska hallas uppdaterad under
mandatperioden. Darutéver ska kommunen kontinuerligt fortsatta uppmarksamma
och understryka vikten av en god hemberedskap.

7 Civil beredskap ir ett samlingsnamn for krisberedskap och civilt férsvar. Det civila férsvaret och
krisberedskapen ska forstirka varandra i gemensamma processer for samordning, planering och
forberedelser. Den yttersta krisen, det vill sdga ett vipnat angrepp, ar dimensionerande for den civila
beredskapen.
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Bemanning

Kommunens samhaéllsviktiga verksamheter behover kunna fungera vid saval fredstida
kriser som hojd beredskap och ytterst krig. For detta behovs personal och ratt
kompetens.

Som en del i arbetet med att stiarka den civila beredskapen pagar ett arbete som ska
leda fram till en kommunovergripande krigsorganisation. I arbetet ingar att identifiera
vilka delar av verksamheten och vilka befattningar som kravs for att uppratthélla
krigsviktig verksamhet, det vill siga den verksamhet som ska bedrivas vid h6jd
beredskap eller krig.

Som grund for arbetet finns en centralt faststilld personal- och verksamhetsplanering
vid omfattande sjukfradnvaro, framtagen i samband med pandemin ar 2020.

Utbildning och 6vning

Utbildning och kompetenshojande insatser ar viktiga delar i utvecklingen av
kommunens krisberedskapsarbete och ska rikta sig till saval anstillda som kommunens
fortroendevalda.

Mandatperiodens utbildningar och 6vningar har forankring i de risker och
atgirdsforslag som presenterats i denna risk- och sarbarhetsanalysprocess .
Utbildningarna ska planeras for scenarier fran fredstida kriser till hgjd beredskap och
krig.

Kommunens verksamhetsomraden ska regelbundet hgja den egna
krishanteringsforméagan genom utbildningar och évningar och f6lja en centralt
faststalld utbildnings- och 6vningsplan.
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